. Monthly Scams Bulletin 07/26 24 July 2026

¥ WARNING! “Microsoft”
Pop-Up

Alert?

Do Not Panic!

June’s
Technical support scams involving the impersonation Scam Statistics
of Microsoft are on the rlse.. Victims may en<.:ounter a fake e FEGEEE
Microsoft pop-up alert on their computers, urging them to
call a “technical support” number starting with “3”. More than 2,800

After calling the number, victims may be transferred to a Amount lost:

“police officer” who would claim that they are involved in More than S$56M
money laundering or that their devices are infected.

*Preliminary statistics based on
initial facts from Police reports lodged,
and may be subjected to changes over

Victims would then be instructed to provide scammers with access the course of Police investigations
to their devices (e.g. via remote access tools), which scammers will
use to make unauthorised transactions from victims’ bank accounts.

How to protect yourself:

Always verify Do not engage

V Check the authenticity of Q Do not call any numbers displayed

alerts through your software in the alert or click on any links.
provider’s official channels. Close your browser immediately.

Microsoft does not include phone numbers
in its error or warning messages.

S\ UNSURE IF IT IS A SCAM? CALL AND CHECK 1 799
WITH THE 24/7 SCAMSHIELD HELPLINE AT

SINGAPORE
POLICE FORCE

SAFEGUARDING EVERY DAY
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. Buletin Penipuan Bulanan Isu 7/26 24 July 2026

Amaran
Tetingkap Timbul
~ \  (Pop-Up Alert)
“"Microsoft™?
Jangan Panik!

AMARAN!

Statistik

Penipuan sokongan teknikal yang melibatkan penyamaran Penipuan Jun
sebagai Microsoft semakin meningkat. Mangsa mungkin .

menemui amaran tetingkap timbul Microsoft palsu pada komputer Kes penipuan.
mereka, yang menggesa mereka untuk menghubungi nombor Lebih daripada 2,800
"sokongan teknikal" yang bermula dengan "3".

|

Selepas menghubungi nombor tersebut, mangsa mungkin Jumlah keruQ'an:

dipindahkan kepada seorang "pegawai polis" yang akan

mendakwa bahawa mereka terlibat dalam pengubahan wang

haram atau bahawa peranti mereka telah dijangkiti virus. “Statistik awal berdasarkan fakta permulaan
daripada laporan Polis yang dibuat, dan

Mangsa kemudiannya akan diarahkan untuk memberikan akses kepada m:ZikaiZ:s?::;T:nkiﬁgzﬁ";:r:)fa:an

penipu ke atas peranti mereka (contohnya melalui alat akses jarak jauh),
yang akan digunakan oleh penipu untuk membuat transaksi tanpa
kebenaran daripada akaun bank mangsa.

Cara melindungi diri anda:

Sentiasa sahkan x Jangan melayan

V Semak kesahihan amaran Jangan hubungi mana-mana nombor yang
melalui saluran rasmi dipaparkan dalam amaran atau klik mana-mana
pembekal perisian anda. pautan. Tutup pelayar anda dengan segera.

Microsoft tidak menyertakan nombor telefon
dalam mesej ralat atau amarannya.

TELEFON DAN PERIKSA DENGAN TALIAN
BANTUAN SCAMSHIELD DI 1799.

1799

‘ N TIDAK PASTI SEKIRANYA IA SATU PENIPUAN?

SINGAPORE

POLICE FDRCE
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